3.7 Discutiile online si relatiile virtuale

Planul lectiei 1

Titlu Chatul online si relatiile virtuale
Grupa de varsta 12-14 ani
Durata 45-50 de minute

Dezvoltarea intelegerii elevilor cu privire la siguranta online, ajutandu-i sa
recunoasca amenintarile online, sa le coreleze cu riscurile emotionale,
sociale si cognitive si sa aplice strategii de protectie pentru a-si asigura
bunastarea in mediile digitale.

Obiectivul de invatare

e Identificarea pericolelor online legate de chat si de contactul virtual
(de exemplu, manipularea emotionala)

e eaw es ° a expli m t proteja din punctde v r nitiv ial si

Rezultate ale invatarii Sa explice cum se pot proteja din punct de vedere cog , socials
emotional.

e Sademonstreze constientizarea unui comportament online sigur si

echilibrat din punct de vedere emotional.

creion
Hartie alba format A4
Carduri de identitate secrete (pregatite de profesor)

SNt Prezentare PowerPoint realizata de profesor (obiective de invatare,

necesare rezultate, instructiuni pe parcursul lectiei etc.)

Computer si proiector
Acces la internet
e Regulile ABC ale securitatii cibernetice (pe diapozitiv sau tiparite)

Pregatirea clasei (5 minute)

Profesorulintreaba:

Instructiuni detaliate a) ,Ridicati mana daca v-a trimis vreodata un mesaj online cineva pe care nu-l
cunosteati direct (de exemplu, un prieten al prietenilor prietenilor vostri).”

b) ,,De ce ati vrut sa discutati cu aceasta persoana?”

c) ,Ce indicii v-au ajutat (sau nu) sa decideti sa aveti incredere in acea
persoana?”
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Aceasta abordare orienteaza lectia prin recunoasterea experientelor reale din
mediul online si activarea cunostintelor anterioare.

Prezentati obiectivele lectiei si faceti legatura cu riscurile cognitive, sociale si
emotionale:

- Cum afecteaza conversatiile constante concentrarea si memoria voastra?
(Cognitive)

- De ce se comporta oamenii diferit online? (Social)

- Cum te simti cand cineva te ignora brusc sau te elimina din lista de prieteni?
(Emotional)

Instructiuni detaliate

Explorare / Cercetare (10-15 minute)

Fiecare elev primeste o carte de identitate secreta (pregatita de profesor):
- Persoana care este mereu online si se simte adesea singura;

- O persoana care posteaza fotografii perfecte, dar ascunde stresul;

- Persoana care foloseste un profil fals pentru a parea mai in varsta;

- Persoana care foloseste chat-ul pentru a se simti populara.

Elevii deseneaza un profil/avatar al personajului bazandu-se exclusiv pe
explicatiile de pe card. Desenele sunt schimbate in mod anonim in clasa.
Fiecare elevincearca acum sa ghiceasca ce fel de persoana este reprezentata
in desen:

- Pare de incredere?

- Aidiscuta cu el/ea online? De ce sau de ce nu?

- ,Cum crezi ca este din punct de vedere emotional?”

Se dezvaluie acum identitatea creatorilor cartilor de identitate secrete. Clasa
discuta:

- Cat de corecte au fost impresiile voastre?

- Ce v-a surprins?

- Catde des judecam gresit oamenii online?

- Cum afecteaza acest lucru reactiile emotionale, increderea sau deciziile?

Aliniere la cadrul conceptual:

- Cognitiv: arata limitele interpretarii informatiilorincomplete online

- Social: Demonstreaza interpretarea eronata a identitatii si a intentiilor

- Emotional: Dezvaluie modulin care aparentele influenteaza increderea,
anxietatea sau atasamentul

Profesorul ar trebui sa ghideze discutia pentru a-i ajuta pe elevi sa inteleaga
ca, Tn comunicarea online, nu este intotdeauna posibil sa se verifice imediat
daca persoana de cealalta parte a retelei este cine pretinde ca este.
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Instructiuni detaliate

Sarcina principala / Activitate creativa (15-20 de minute)

n grupuri de cate 4, elevii citesc o selectie de reguli din ,,ABC-ul securitatii
cibernetice” (prezentate pe slide sau tiparite). Pe o foaie noua de format A4, ei
creeaza un tabel cu trei coloane:

-reguli pe care le respect deja

- ... despre care am auzit, dar pe care nu le respect

- ... care sunt noi pentru mine

n timp ce completeazé tabelul, elevii sunt rugati sa se gandeasca:

- Cum te ajutad aceasta regula sa-ti mentii concentrarea si atentia?

- Cum iti protejeaza sentimentele?

- Cum te ajuta sa eviti neintelegerile in timpul conversatiilor?

Profesorul circula printre grupuri si le ofera sprijin, punand intrebari
orientative:

- Care regula v-ar proteja impotriva riscului de a avea incredere in persoana
nepotrivita?

- Care regula te ajuta atunci cand cineva iti trimite mesaje sau linkuri
neasteptate?

- Care regula se leaga de propriile voastre experiente?

Alinierea la cadrul de referinta:

- Cognitiv: Recunoaste obiceiurile care reduc distragerile sau suprasolicitarea
- Social: Promoveaza interactiuni sigure si limite digitale bine informate

- Emotional: evidentiaza regulile care reduc anxietatea sau dependenta
emotionala

Regulile ABC ale securitatii cibernetice prezentate de profesor:

e Folositi parole puternice si diferite pentru fiecare mediu.
Actualizati-va parolele in mod regulat si nu le impartasiti altora.

e Nu dezvaluiti informatiile personale si nu le impartasiti cu persoane
necunoscute.

e Nu deschideti e-mailuri, linkuri sau atasamente necunoscute. Daca
un prieten va trimite un link sau un atasament cu un stil de
comunicare si/sau un text neobisnuit, verificati intotdeauna cu atentie
despre ce este vorba.

Nu acceptati cereri de prietenie de la utilizatori necunoscuti.

e Asigurati-va ca site-ul web pe care trebuie sa introduceti date
personale este protejat de o conexiune criptata sigura: adresa incepe
cu https.

e Asigurati-va ca adresa web pe care va aflati corespunde exact cu cea
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corecta (de exemplu, google.com fata de g00gle.com).

Nu partajati fotografii sau videoclipuri compromitatoare cu persoane
necunoscute sau cunostinte ocazionale.

Prefera canalele de comunicare care utilizeaza criptare end-to-end.
Este mai sigur sa folositi datele mobile decat retelele WiFi publice.
Verificati setarile profilului dvs. de pe retelele sociale si asigurati-va ca
postarile de pe peretele dvs. sunt vizibile doar pentru membirii listei
dvs. de prieteni. Utilizatorii Facebook pot selecta optiunea ,Limiteaza
postarile anterioare” din Setari -> Confidentialitate. Dupa ce apasati
»Limiteaza”, toate postarile anterioare devin vizibile doar pentru
prieteni.

Incercati s evitati utilizarea dispozitivelor partajate sau publice. Daca
acest lucru nu este posibil, deconectati-va intotdeauna de pe toate
platformele pe care le-ati vizitat si pe care v-ati autentificat.

Mentineti la zi software-ul computerului si al dispozitivului mobil.
Descarcati aplicatii pentru telefon numai din magazinele oficiale:
Google Play Store, Apple App Store.

Instalati un program antivirus pe computer si pe smartphone.

Faceti periodic copii de rezerva ale fisierelor atat pe computer, cat si
pe telefon. Utilizati servicii cloud sau unitati de stocare separate de
sistemul principal, de preferinta offline sau pe o retea diferita.

Activati intotdeauna autentificarea in doi pasi in mediile dvs., atunci
cand este posibil.
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Instructiuni detaliate

Partajare si feedback intre colegi (5-10 minute)

Fiecare grup alege o regula din coloana ,noua pentru mine” care l-a surprins
cel mai mult. Grupurile prezinta:

- Ceinseamna regula?

- De ce nu stiau despre ea?

- Cum ar putea aceasta sa ajute la evitarea riscurilor emotionale sau sociale
in cadrul conversatiilor online?

Incurajati comentariile colegilor:

- Atrecut cineva printr-o situatie in care aceasta regula ar fi fost de ajutor?

- Va imaginati ca ati putea folosi aceasta regula acum?

Alinierea la cadrul de referinta:

- Incurajeaza reflectia asupra modului in care regulile protejeaza bunastarea
socio-emotionald

- Promoveaza empatia siintelegerea diferitelor experiente digitale

Reflectie siincheiere (5-10 minute)

Fiecare elev va reflecta si va nota pe un biletel adeziv (post-it) un punct slab
legat de conversatiile online si relatiile virtuale, precum si aspectele la care va
acorda mai multa atentie in viitor.

Profesorulimparte notitele adezive in trei categorii:

- Cognitive: sarcina de desen (informatii incomplete), regulile de securitate
cibernetica (atentie, distragere a atentiei), reflectie asupra obiceiurilor
digitale;

- Social: judecarea gresita a avatarelor, reguli privind verificarea identitatii,
impartasirea experientelor in grup;

- Emotionale: desenul dezvaluie motive emotionale; reflectia sprijina
constientizarea starii de spirit, reglarea acesteia si stabilirea limitelor.

Link catre aplicatia
DigRight

Elevii pot folosi aplicatia DigRight pentru a explora practici mai sigure de chat
si pentru a-si testa capacitatea de luare a deciziilor Tn scenarii online
simulate.

Sfaturi privind
incluziunea/adaptarea

e Grupatieleviiin mod strategic pentru a le sprijini nevoile lingvistice
sau sociale;

e oferiti materiale vizuale pentru fiecare set de linii directoare privind
securitatea cibernetica, pentru a sprijini elevii care se confrunta cu
dificultati in procesarea informatiilor.

Evaluare, apreciere si
reflectie

Evaluarea formativa va fi utilizata pe parcursul lectiei prin observarea
participarii elevilor la discutii si activitati de grup. Evaluarea reciproca va avea
loc in timpul schimbului de idei in grup, pe masura ce elevii reflecteaza asupra
ideilor celorlalti.

Autoevaluarea are loc in timpul sesiunii de reflectie cu biletele adezive de la
sfarsitul lectiei. Profesorul va evalua nivelul de intelegere al elevilor analizand
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cat de bine potidentifica riscurile, aplica regulile de siguranta si face legaturi
cu propriul comportament online.

intelegerea:

Instrumente de observare

Lista de verificare pentru observare va ajuta profesorul sa monitorizeze implicarea, colaborarea si

e Participa activ la discutie

e Identifica cel putin un risc cognitiv, social sau emotional

e Realizeaza o harta mentala completa si un tabel cu argumente pro si contra
o Reflecteaza asupra comportamentului personalin mediul digital

Intrebari de reflectie
pentru elevi

Raspundeti la urmatoarele observatii de autoevaluare.

Sabloane de
autoevaluare/evaluare
colegiala

Nume:

Data:

v Bifati ceea ce se aplica:

[0 Am ascultat activ in cadrul grupului meu

0 Am impartasit cel putin o idee sau o experienta

1 Pot numi cel putin un factor de risc cognitiv, social si emotional legat de
conversatiile online si relatiile virtuale

Note pentru profesor

Fii atent la semnele care indica faptul ca elevii fac legatura intre continutul
lectiei si problemele reale cu care se confrunta. Abordeaza situatia cu tact. Fii
pregatit sa oferi ajutor suplimentar sau sa semnalezi problemele (de exemplu,
semne de anxietate sau dependenta). Incurajeaza comportamentele digitale
pozitive si empatia in interactiunile dintre colegi. Profesorul poate lua in
considerare regulile ,, ” si,,Cybersecurity ABC” — pe langa regulile create in
comun de elevi, pe baza experientei personale online a fiecarui grup.
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Planul lectiei 2

Titlu

Echilibrul intre conversatiile online si relatiile din viata reala

Grupa de varsta

12-14 ani

Durata

45-50 de minute

Obiectivul de invatare

Elevii vor intelege ce inseamna dependenta de chat-ul online si de relatiile
virtuale, vor recunoaste efectele sale cognitive, sociale si emotionale sivor
exersa strategii pentru dezvoltarea unor obiceiuri digitale sdnatoase. Prin
analizarea unor scenarii din viata reala si prin reflectia asupra propriului mod
de utilizare a ecranelor, elevii isi vor dezvolta abilitatile de gandire critica,
colaborare si autoreglare - siisi vor aplica cunostintele pentru a crea
impreuna si a justifica un cod comun de bunastare digitala.

Rezultate ale invatarii

LO1: Identificarea a cel putin trei semne ale unui comportament nesanatos in
cadrul conversatiilor online.

LO2: Sa explice doua strategii personale de prevenire a dependentei excesive
de relatiile virtuale.

LO3: Elaborarea in colaborare a unui ,,cod de bunastare digitala”
justificarea regulilor acestuia.

al clasei si

Instrumente/materiale
necesare

Proiector sau tabla alba

Carti cu scenarii tiparite

Note adezive si markere

Foaia de lucru ,,Harta relatiilor mele digitale” (sau hartie A3)
Cronometru sau ceas de clasa

Optional: aplicatia DigRight pentru urmarirea post-lectie

Instructiuni detaliate

Pregatirea activitatii (5-10 minute)

Intrebati elevii: ,,Cate mesaje ati trimis ieri?”
Saridice mana cei care au trimis:

e 0-20
e 21-50
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e 51

Apoiintrebati: ,,De ce trimitem atat de multe mesaje?” Scrieti raspunsurile pe
tabla: obicei, distractie, plictiseala, FOMO, eliberare de dopamina etc.

Acum cititi cu voce tare aceasta povestioara:

»Este ora 23:30. Tom inca mai discuta intr-un chat de grup. Stie ca maine are
un test, dar vrea sa-si mentina seria. A doua zi, este obosit, uita de teme si se
simte anxios. Se intdmpla mereu asa.”

Intrebati:

e (CesimteTom?
e De ce este atat de greu sa se opreasca?

Concluzie:
»Astazi vom explora cand discutiile pe chat sunt de ajutor si cand sunt
daunatoare, precum si cum sa pastram controlul.”

Instructiuni detaliate

Explorare / Cercetare (5-10 minute)

n perechi, elevii primesc cartonase cu scenarii (de exemplu, ,,Rdmane online
péna la ora 2 dimineata pentru a discuta cu prietenii din strainatate cu care
joaca jocuri”, ,,Se simte anxios cand nimeni nu raspunde in chatul de grup in
cateva minute”, ,,Sterge mesajele pentru a ascunde conversatiile online de
parinti sau prieteni”). Ei discuta:

De ce s-ar comporta acest personaj astfel?

Este vorba de un factor emotional, legat de design sau de mediu?

Fiecare pereche isi noteaza rationamentul pe biletele adezive si le lipeste pe
tabla, in trei categorii:

e Factori psihologici (de exemplu, singuratatea)
e Designul platformei (de exemplu, serii de activitate, notificari)
e Factori de mediu (de exemplu, lipsa limitelor impuse de parinti)

Clasa discuta cele mai frecvente cauze si face legatura cu experientele din
viata reala.

Sarcina principala / Creatie (20-25 de minute)

Elevii lucreaza in grupuri de cate 4 pentru a realiza o harta a relatiilor digitale
pentru un adolescent fictiv, ,,Alex”.

Ei identifica:
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Cu cine discuta Alex zilnic (prieteni, influentatori, straini).
Cat timp petrece cu fiecare dintre acestia.
Daca fiecare legatura este de sprijin, neutra sau riscanta.

Trei reguli realiste pentru a restabili un echilibru sanatos.

Elevii isi transfera harta pe hartie A3 sau pe un poster, folosind culori, etichete
sau pictograme.

Profesorul circula printre elevi si le pune intrebari precum:

e ,Care legaturi sunt semnificative?”
e ,Ce l-arajuta pe Alex sa se simta mai bine in viata reala?”

Aceasta sarcina sustine invatarea constructivista: elevii construiesc impreuna
sensul, aplica teoria la alegerile practice si se angajeaza in rezolvarea
autonoma a problemelor.

Instructiuni detaliate

Partajare si feedback intre colegi (5-10 minute)
Fiecare grup efectueaza un tur de 90 de secunde in care isi prezinta harta.
Colegii ofera feedback folosind doua biletele adezive:

e Punctforte: ,Un lucru care ne-a placut...”
e Dezvoltare: ,Un aspect de luatin considerare...”

Sugestii pentru feedback:

e _Hartavoastra arata clar...”
e ,Te-aiganditsaincluzi...”

incurajati utilizarea unui limbaj respectuos si a comentariilor bazate pe
dovezi.

Reflectie siincheiere (5-10 minute)

Elevii completeaza un ,,Bilet de iesire 3-2-1":

e 3 lucruri pe care le-au invatat
e 2 strategii pe care le vor incerca saptamana aceasta
e 1intrebare pe care o maiau

Profesorul le colecteaza pentru a obtine informatii formative.
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Intrebare optional de reflectie: ,,Care va fi cea mai dificild reguld de respectat
pentru tine si de ce?” Aceastaliincurajeaza pe elevi sa anticipeze
provocarile, sa-si dezvolte constiinta metacognitiva si sa se gandeasca la
modul in care ar putea depasi obstacolele.

Incheiati cu o scurté pauza ghidata: elevii isi aseaza telefoanele cu ecranul in
jos, inchid ochii, respira adanc siisi imagineaza un moment offline care ii face
sa se simta bine.

Afirmati: ,,Voi sunteti responsabili de viata voastra digitala si de bunastarea
voastra.”

Elevii pot folosi modulul ,,Social Media & Online Chatting” (Retele sociale si
Link catre aplicatia chat online) al aplicatiei DigRight ca activitate pregatitoare inainte de lectia
DigRight propriu-zisa. Profesorul poate distribui linkul catre aplicatie prin intermediul
sistemului intern de informatii pentru elevi sau in timpul lectiei anterioare.

e Folositi cartonase cu caractere mari sau inregistrari vocale pentru
elevii cu limba engleza ca limba straina (EAL) si cei cu nevoi
educationale speciale (SEN)

e Imperecheazi elevii mai putin increzatori cu cei care comunica cu

Sfaturi privind usurinta

incluziunea/adaptarea e Punetila dispozitie fise de lucru tiparite si in format digital
Folositi cronometre pentru a mentine atentia

e Acceptati utilizarea elementelor vizuale sau a emojilor in locul
cuvintelor, acolo unde este necesar

e Includeti exemple din diverse culturi in discutii

Profesorul observa activitatea in grup, luand nota de gradul de participare si
de modulin care se dezvolta ideile.

e Feedbackul colegilor in urma vizitei in galerie.
Evaluare, analiza si

reflectie Fisele de evaluare finala ofera informatii despre nivelul de intelegere

individual si intentia de a-si schimba comportamentul.

Conceptii gresite identificate pentru lectiile ulterioare.

Instrumente de observare

e Co-funded by
G the European Union




DigRight

Explicatie clara a hartii

Colaborare si creativitate

Lista de verificare pentru observare:

e Elevii seimplica si asculta activ
e Rationamentul critic apare in discutiile de grup

Rubrica formativa pentru ,,Galeria de lucrari”:

Clasificarea bine gandita a relatiilor
Reguli realiste si relevante pentru elevi

e 3 cunostinte corecte (2 puncte)
e 2 strategii aplicabile (2 puncte)
e 1intrebare profunda (1 punct)

e Eleviiidentifica obiceiurile online sanatoase fata de cele riscante

Rubrica pentru fisa de evaluare finala (maxim 5 puncte daca trebuie sa acordati puncte si nu puteti oferi o
evaluare care sa sprijine mai mult procesul de invatare):

intrebari de reflectie
pentru elevi

- Cev-asurprinsin legatura cu relatiile voastre online?

- Cevaficel maigreu de schimbat si cum te putem ajuta?

- Cine te ajuta sa mentii echilibrul intre viata online si cea offline?

Modele de
autoevaluare si
evaluare colegiala

Criteriu

Da

Partia
L

Nu

Comentariu

Harta noastra arata
legaturile riscante fata de
cele favorabile

Am propus reguli realiste

Am contribuit la aceasta
sarcind

Toatd lumea a contribuit
la aceasta sarcina

Note pentru profesori

Fii atent la elevii care minimalizeaza utilizarea excesiva a ecranelor sau care
manifesta neliniste atunci cand discuta despre presiunea online.
Redirectioneaza-i cu blandete, evita sa-i judeci. Da tu insuti un exemplu de
limite sanatoase, evitand sa-ti verifici telefonul in timpul orelor. Ai la
indemana informatii de referinta in cazul in care apar probleme emotionale.
Incurajeaza discutia cu consilierul scolar pentru urmarirea situatiei, dac este
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necesar.
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Planul lectiei 3

Titlu

Chatul online si relatiile virtuale

Grupa de varsta

14-16 ani

Durata

45-50 de minute

Obiectivul de invatare

Elevii vor explora impactul cognitiv, social si emotional al conversatiilor online
si al relatiilor virtuale, vor identifica semnalele de avertizare ale unei utilizari
nesanatoase a mediului digital si vor dezvolta strategii pentru o comunicare
online mai sigura, echilibrata si sdnatoasa din punct de vedere emotional.

Rezultate ale invatarii

e Analizarea avantajelor si dezavantajelor conversatiilor online si a
relatiilor virtuale (din punct de vedere cognitiv, social si emotional).

e Sareflecteze asupra obiceiurilor personale de utilizare a tehnologiilor
digitale si sa formuleze o masura personala pentru o interactiune
online mai sanatoasa.

Instrumente/materiale
necesare

Creion
Hartie A4 goala
Model de autoevaluare (format A8)

Prezentare PowerPoint realizata de profesor (obiective de invatare,
rezultate, instructiuni pe parcursul lectiei etc.)

Computer si proiector
e Acces lainternet

Instructiuni detaliate

Pregatirea activitatii (10 minute)

Incepeti cu un videoclip pe tema: ,,Cine se afld in spatele ecranului?”.
De exemplu:

»CuU cine vorbesti online?” (Common Sense Education, 2019)
https://www.youtube.com/watch?v=Dil8Lj0_TGQ

Elevii creeaza o hartd mentala pe o foaie de hartie A4, notand cuvinte-cheie
care reflecta aspectele cognitive, sociale si emotionale ale videoclipului.
Profesorul va prezenta obiectivele lectiei si le va corela direct cu ideile-cheie
din cadrul teoretic, de exemplu: ,,De ce unii oameni se simt anxiosi daca nu
primesc un raspuns la un mesaj?”

Co-funded by
the European Union



https://www.youtube.com/watch?v=DiI8Lj0_TGQ
https://www.youtube.com/watch?v=DiI8Lj0_TGQ

DigRight

Explorare / Cercetare (10 minute)

Elevii formeaza grupuri de cate patru si discuta:

e Ce aspecte dinvideoclip si din hartile lor mentale ar fi putut fi trecute
cu vederea de ceilalti.

e Potidentifica semnele de avertizare ale dependentei sau indiciile de
retragere sociala mentionate in cadrul teoretic?

e Ce sfati-ati da acestei persoane?
Care sunt posibilele consecinte ale acestui comportament?

Elevii isi actualizeaza hartile mentale pe baza contributiilor grupului.

Instructiuni detaliate

Sarcina principala / Creare (15 minute)

Elevii vizioneaza din nou videoclipul pentru a-si verifica sau ajusta ideile. Pe
verso-ul foii A4, creeaza un tabel intitulat ,,Argumente pro si contra
conversatiilor online”, cu trei coloane:

- Cognitive (concentrare, invatare)

- Social (relatii, comunicare)

- Emotionale (starea de spirit, stima de sine)

Elevii trebuie sa coreleze fiecare element cu exemple din viata reala sau cu
semne de avertizare (de exemplu, pierderea somnului, secretomania,
preocuparea excesiva).

impartasirea si feedbackul colegilor (5-10 minute)

Fiecare grup prezinta cea mai surprinzatoare constatare a sa. Discutia se
axeaza pe intrebarea: ,,Ce tip de comportament online ar putea duce la riscuri
emotionale sau sociale si cum putem sa-lidentificam si sa-l prevenim?”. ,Ce
strategie preventiva ar putea consolida aceasta idee?”. Incurajati elevii s&
puna sub semnulintrebarii ideile in mod respectuos si sa se bazeze pe
observatiile celorlalti.

Reflectie siincheiere (5-10 minute)

Fiecare elev scrie pe un biletel o slabiciune sau o preocupare personala (pe
baza a ceea ce ainvétat), de exemplu: ,,imi folosesc telefonul inainte de
culcare, ceea ce imiingreuneaza adormirea.”
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Fiecare isi prezinta nota oral, descriind ce va schimba si de ce (strategie de
autoreglare). Profesorul rezuma punctele cheie pe baza cadrului teoretic al
temei curente.

Legatura catre aplicatia
DigRight

Elevii pot folosi aplicatia DigRight acasa pentru a:

- Simuleze alegeri sigure vs. nesigure in cadrul conversatiilor online;
- Exerseze aplicarea strategiilor de prevenire;

- sareflecteze asupra autoreglarii si a reactiilor emotionale.

Sfaturi privind
incluziunea/adaptarea

o Grupati elevii In mod strategic pentru a raspunde nevoilor lingvistice sau
sociale;

e Furnizati materiale vizuale pentru fiecare set de linii directoare privind
securitatea cibernetica, pentru a sprijini elevii care se confrunta cu
dificultati in procesarea informatiilor.

Evaluare, analiza si
reflectie

Evaluarea formativa va fi utilizata pe parcursul lectiei prin observarea
participarii elevilor la discutii si activitati de grup.

Evaluarea reciproca va avea loc in timpul schimbului de idei in grup, pe
masura ce elevii reflecteaza asupra ideilor celorlalti. Autoevaluarea are loc in
timpul sesiunii de reflectie cu biletele adezive de la sfarsitul lectiei. Profesorul
va evalua nivelul de intelegere al elevilor analizand céat de bine pot identifica
riscurile, aplica regulile de siguranta si face legaturi cu propriul
comportament online.

intelegerea:

Instrumente de observare

Lista de verificare pentru observare va ajuta profesorul sa monitorizeze implicarea, colaborarea si

e Participa activ la discutie

e |dentifica cel putin un risc cognitiv, social sau emotional

o Realizeaza o harta mentala completa si un tabel cu argumente pro si contra
o Reflecteaza asupra comportamentului personalin mediul digital

intrebari de reflectie
pentru elevi

Raspunde la urmatoarele observatii de autoevaluare
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Sabloane de
autoevaluare si
evaluare colegiala

Nume:

Data:

v Bifati ceea ce se aplica:

0 Am ascultat activ in cadrul grupului meu

[0 Am impartasit cel putin o idee sau o experienta

1 Pot numi cel putin un factor de risc cognitiv, social si emotional legat de
conversatiile online si relatiile virtuale.

Note pentru profesor

Fii atent la semnele care indica faptul ca elevii fac legatura intre continutul
lectiei si problemele cu care se confrunta in viata reala. Abordeaza situatia cu
tact. Fii pregatit sa oferi ajutor suplimentar sau sa semnalezi problemele (de
exemplu, semne de anxietate sau dependenta). Incurajeaza
comportamentele digitale pozitive si empatia in interactiunile dintre colegi.

Planul lectiei 4

Titlu

Chatul online: riscuri si conexiuni virtuale

Grupa de varsta

14-16 ani

Durata

45-50 de minute

Obiectivul de invatare

Elevii vor explora modul in care conversatiile cu persoane pe care nu le-au
intalnit niciodata in persoana pot fi atat atractive, cat si riscante. Vor invata sa
recunoasca semnalele de alarma in conversatiile online, sa dezvolte empatie
fata de cei atrasi de prietenii digitale si sa adopte obiceiuri sigure atunci cand
utilizeaza platforme precum Discord, Roblox sau Fortnite.

Rezultate ale invatarii

e Recunoasterea pericolelor asociate relatiilor anonime sau exclusiv
virtuale

e Identificarea comportamentelor de comunicare online sigure si
nesigure

e Punereain practica a strategiilor pentru o comunicare digitala mai
sigura

Instrumente/materiale
necesare

e Creioane sau pixuri
Hartie A4
e Lista de verificare a sigurantei tiparita (format A8)
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e Prezentare PowerPoint sau materiale vizuale pentru punctele cheie
e Computer si proiector
e Acces lainternet (pentru clipulvideo)

Instructiuni detaliate

Pregatirea activitatii (5-10 minute)

Intrebati elevii: ,Ati discutat vreodata cu cineva pe care nu il cunosteati in
viata reala? Pe ce aplicatii sau platforme?” Mentionati instrumente
cunoscute, precum Roblox, chatul vocal din Fortnite, Discord, mesajele
directe de pe Instagram si alte servere de jocuri. Apoi rulati videoclipul ,,Teen
Voices: Who You're Talking to Online” (Common Sense Education). Daca
videoclipul original nu este disponibil, puteti cauta materiale video
educationale similare folosind urmatoarele cuvinte cheie: siguranta prieteniei
online pentru adolescenti; conversatii sigure online in gimnaziu; cetatenie
digitala —videoclip despre prietenii online; semnale de alarma privind
siguranta online; cu cine vorbesti online, adolescenti; straini online -
siguranta pe internet pentru adolescenti; Common Sense Education -
conversatii sigure online. Aceste cuvinte cheie ar trebui sa va ajute sa gasiti
videoclipuri despre comunicarea sigura online, prietenii online, conversatiile
cu straini online, confidentialitatea si recunoasterea semnalelor de alarmain
conversatiile digitale.

Dupa aceea, elevii deseneaza sau scriu o scurta cronologie a modului in care
o conversatie tipica cu un strain ar putea incepe si evolua. Scurta discutie in
clasa: ,,Cum poate o conversatie prietenoasa pe Discord sau Roblox sa devina
riscanta in timp?” Prezentati obiectivele: Sesiunea de astazi exploreaza de ce
aceste conversatii par incitante, cand ar putea depasi o limita si cum sa va
protejati online.

Explorare / Cercetare (5-10 minute)

Elevii formeaza perechi sau grupuri de cate trei si discuta urmatoarele
intrebari: Ce fel de lucruri spun strainii pentru a castiga increderea? De ce
unele persoane impartasesc detalii personale cu cineva online pe care nu l-au
intalnit niciodata? Ce semnale de alarma ar trebui sa trezeasca suspiciuni?
Incurajati-i s& se gandeasca la comportamente manipulative, cum ar fi
ofertele de cadouri, apropierea emotionala rapida sau secretomania. Rugati
fiecare grup sa identifice si sa noteze trei semne de avertizare, apoi sa le
impartaseasca. Profesorul le noteaza pe tabla si le asociaza cu platforme
reale, precum Snapchat sau Discord.

Instructiuni detaliate

Sarcina principala / Creatie (20-25 de minute)
Distribuiti foi de hartie A4. Elevii impart pagina in doua sectiuni:

STANGA: ,,De ce oamenii discuta online cu straini” (de exemplu, hobby-uri
comune n Roblox, cautarea de coechipieri in Fortnite, plictiseala,
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singuratate)

DREAPTA: ,,Ce poate merge prost?” (de exemplu, identitate falsa, manipulare
emotionala, ademenire, escrocherii)

Apoi, distribuiti lista de verificare a sigurantei in format A8, care contine
intrebari de autoevaluare, cum ar fi:

Stiu cu adevarat cu cine vorbesc?
Mi-au cerut sa pastrez secretul sau sa evit ca altii sa vada conversatia
noastra?
e Se suparadaca nuraspund repede?
Incearca oare s& mute conversatia pe o alta platforma?
e Mi-au trimis mesaje care par flirtante, personale sau care ma fac sa
ma simtincomod?
e Mi-au oferit sa-mi trimita cadouri, jetoane de joc sau acces exclusiv la
ceva?
Mi-au cerut fotografii, videoclipuri sau detalii personale?
Sunt maiin varsta sau nu vor sa-si dezvaluie identitatea reala?
Ma simt nervos sau sub presiune cand vorbesc cu €i?
Stiu cu adevarat cu cine vorbesc?

Mi-au cerut sa pastrez secretul sau sa evit ca altii sa vada conversatia
noastra?

Exemple optionale de fraze introductive pentru sfaturi de siguranta:

e ,Daca cineva pe care nu-l cunosc imi cere sa discutam in privat, ar
trebui sa...”

e ,inainte de a aveaincredere in cineva online, trebuie sa...”
»O modalitate de a fi mai in siguranta cand discut pe Roblox sau
Discord este...”

e ,Daca o conversatie incepe sa mi se para ciudata sau insistenta,

»

VOi...
e ,Mapot proteja prin...”

Elevii subliniaza un element care ii ingrijoreaza sau le pare familiar. Pe verso,
scriu un scurt sfat pe care l-ar da unui var mai mic, unui prieten sau unui frate
sau unei surori care discuta cu straini pe aplicatii de jocuri sau de socializare.

impartasirea si feedbackul colegilor (5-10 minute)

Rugati fiecare grup sa impartaseasca un motiv pentru care cineva ar putea
incepe sa discute cu un strain si un risc care i-a surprins sau ingrijorat. Folositi
tabla pentru a aduna contributiile lor siincurajati o discutie cu intreaga clasa.
Intrebati: ,,Va puteti bucura de discutiile online si totusi s rdmanetiin
siguranta?” Sugerati tehnici precum dezactivarea mesajelor directe, utilizarea
poreclelor, raportarea comportamentului suspect si discutarea cu un adult de
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incredere. Incurajati elevii s& ofere feedback respectuos daca colegii
impartasescidei.

Instructiuni detaliate

Reflectie siincheiere (5-10 minute)
Elevii completeaza o fisa de reflectie:

e Un lucru pe care l-am invatat astazi
e Unobiceisau oregula pe care vreau sa o aplic online
e Unsemn la care voi fi atent cand vorbesc cu cineva nou

Incheiati cu un memento: conversatiile online pot fi distractive, dar nu ar
trebui sa va faca niciodata sa va simtiti speriati, sa aveti secret sau sava
simtiti controlati.

Link catre aplicatia
DigRight

Elevii pot folosi modulul ,,Social Media & Online Chatting” (Retele sociale si
conversatii online) din aplicatia DigRight ca activitate pregatitoare inainte de
lectia propriu-zisa. Profesorul poate distribui linkul catre aplicatie prin
intermediul Sistemului intern de informatii pentru elevi sau in timpul lectiei
anterioare.

Sfaturi privind
incluziunea/adaptarea

Lasa elevii sa aleaga daca doresc sa scrie sau sa deseneze raspunsurile.
Ofera-le exemple de inceput de propozitie pentru sfaturile de siguranta.
Foloseste carduri vizuale pentru a explica semnalele de alarma. Ofera optiuni
de renuntare pentru elevii care ar fi putut avea experiente dificile si prefera sa
nu le impartaseasca.

Exemple de semnale de alarma in cazul conversatiilor online includ:

e Sa-ti ceara sa pastrezi conversatia secreta fata de prieteni sau familie

e Dorinta de a trece rapid la o camera de chat privata (de exemplu, in
afara platformei, cum ar fi WhatsApp, Telegram)

e Faptul ca se supara sau se enerveaza daca nu raspundeti suficient de
repede

e Trimiterea de mesaje cu conotatii romantice, excesiv de personale sau
inadecvate

e Solicitarea de fotografii, videoclipuri, numele tau real, locatia sau
datele de contact

° T’;i ofera cadouri virtuale (cum ar fi skin-uri pentru jocuri, jetoane) in
schimbul atentiei sau al unor favoruri
Refuza sa-si arate fata sau sa-ti spuna cine este cu adevarat

e Spunerea unor lucruri care te fac sa te simti vinovat, anxios sau
incomod

e Co-funded by
G the European Union




DigRight

Aceste semnale de alarma ii ajuta pe elevi sa recunoasca tacticile de
ademenire sau comportamentul manipulator si sa-si protejeze siguranta
emotionala si digitala.

Foloseste observatiile profesorului pentru a monitoriza participarea si a nota
capacitatea elevilor de a recunoaste riscurile. Colecteaza tabelele cu doua
coloane siraspunsurile de pe lista de verificare. Cauta dovezi ale reflectiei
personale, identificarea corecta a semnalelor de alarma si capacitatea de a
sugera strategii online realiste si sigure.

Evaluare, analiza si
reflectie

Instrumente de observare

Lista de verificare pentru observare:

Impartaseste ganduri sau experiente personale legate de conversatiile online
Recunoaste semnalele de avertizare sau comportamentul riscant
Reflecteaza asupra opiniilor sau sfaturilor colegilor

Propune o strategie realista de siguranta

Recunoaste momentul in care o conversatie online devine coplesitoare din punct de vedere
emotional

e Descrie o strategie personala pentru a mentine echilibrul digital sau pentru a preveni utilizarea
compulsiva

Lista de verificare privind siguranta (format A8):

Nume:

Data:

Bifati toate optiunile aplicabile:

Stiu cum sa-mi protejez informatiile pe Discord sau Roblox

Am fost invitat la o conversatie privata de catre o persoana pe care nu 0 cunosc

Folosesc setarile de confidentialitate sau optiunile de dezactivare a sunetului/blocare online
Vreau sa fiu mai atent la semnalele de alarma

Pot explica un aspect care face ca discutiile cu strainii sa fie riscante

Imi dau seama cand conversatia incepe s& deviné epuizanta din punct de vedere emotional

Am o idee care ma ajuta sa pastrez controlul online

De ce oamenii se deschid in fata strainilor online? Ce i-as spune unui prieten
care se simte presatintr-o conversatie? Care este o actiune pe care o pot
intreprinde astazi pentru a ma simti mai stapan pe situatie online?

intrebari de reflectie
pentru elevi
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Modele de Vezi lista de verificare Lista de verificare pentru observare
autoevaluare si
evaluare colegiala

Folositi platforme comune (Roblox, Discord, Fortnite) pentru ca exemplele sa
fie relevante. Pastrati-va calmul si nu judecati atunci cand discutati despre
Note pentru profesori manipulare, ademenire sau presiune. Fiti disponibili pentru elevii care au
nevoie sa se confeseze in privat sau se simt anxiosi. Puneti accentul pe
siguranta, fara a-i face pe elevi sa se simta rusinati.

Planul lectiei 5

Titlu Dependenta digitala: chat-ul online si relatiile virtuale — Captivati de design
Grupa de varsta 16-18 ani
Durata 45-50 de minute

Studentii vor analiza critic riscurile si tiparele psihologice care stau la baza
conversatiilor compulsive online si a relatiilor virtuale. Ei vor examina modulin
care designul interfetei — inclusiv notificarile, confirmarile de citire si
indicatorii de tastare — stimuleaza in mod intentionat utilizarea compulsiva si
comportamentele de dependenta. Studentii vor reflecta asupra propriilor
obiceiuri digitale si vor dezvolta limite de comunicare mai sanatoase.

Obiectivul de invatare

e Recunoasterea semnelor psihologice si emotionale ale dependentei
digitale in comunicarea virtuala
Recunoasterea riscurilor si beneficiilor relatiilor exclusiv online
Rezultate ale invatarii e Intelegerea moduluiin care functionalitatile platformelor contribuie la
comportamentul compulsiv si explorarea strategiilor pentru o
interactiune online mai sanatoasa

Prezentare PowerPoint (materiale vizuale si indrumari pentru lectie)

e Creioane/pixuri
. e Hartie A4 alba
Instrumente/materiale e Lista de verificare pentru autoevaluare (format A8)
necesare
o
[ J

Computer si proiector
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e Acces lainternet

Instructiuni detaliate

Pregatirea activitatii (5-10 minute)

Intrebati elevii cat timp petrec zilnic trimitand mesaje sau discutand pe chat.
Tncurajati-i s& verifice, dacé este posibil, datele privind timpul petrecut in fata
ecranului. Prezentati scurtul videoclip ,,Teen Voices: Who You're Talking to
Online” (Common Sense Education). Elevii creeaza o harta mentala personala
cu cuvinte/expresii legate de conversatiile online siimpactul emotional al
acestora. Introduceti conceptul de design persuasiv al interfetei: explicati
cum confirmarile de citire, punctele care indica tastarea, notificarile si seriile
de mesaje mentin utilizatorii online. Prezentati obiectivele lectiei si stabiliti
impreuna cu elevii telurile.

Ce este designul persuasiv al interfetei?

Proiectarea persuasiva a interfetei se refera la modul in care aplicatiile sunt
create in mod intentionat pentru a va determina sa le folositi Tn continuare.
Aceste caracteristici nu sunt aleatorii — sunt proiectate cu atentie pentru ava
atrage atentia si a va incuraja sa ramaneti online mai mult timp.

Exemple comune in aplicatiile de mesagerie:

e Indicatorii de tastare (punctele care sar): te fac sa astepti si sa ramai
concentrat pe ecran

e Confirmarile de citire: creeaza presiune sa raspundeti rapid sau va
provoaca anxietate cand cineva nu raspunde

e Notificarile: te determina sa-ti verifici telefonul imediat, chiar daca nu
este ceva important

e Serii de mesaje: te recompenseaza pentru utilizarea zilnica a
aplicatiei, facand mai dificila renuntarea la ea

Aceste instrumente folosesc factori declansatori emotionali si psihologici
(cum ar fi curiozitatea, teama de a pierde ceva sau nevoia de aprobare) pentru

a-ti influenta comportamentul — adesea fara ca tu sa-ti dai seama.

Vezi si: Magia designului persuasiv

Daca videoclipul original nu este disponibil, poti cauta materiale video
educationale similare folosind urmatoarele cuvinte-cheie: design persuasiv;
tehnologie persuasiva; Magia designului persuasiv; cum mentin aplicatiile
interesul utilizatorilor; economia atentiei; tehnologie conceputa pentru a
capta atentia; design persuasiv in retelele sociale; trucuri de design pentru
aplicatii; derulare infinita; notificari si comportamentul utilizatorilor; designul
aplicatiilor care creeaza dependenta; modele obscure in aplicatii; designul
etic al tehnologiei. Aceste cuvinte-cheie ar trebui sa te ajute sa gasesti
videoclipuri despre modul in care aplicatiile, jocurile, site-urile web si
platformele de socializare sunt proiectate in mod intentionat pentru a capta
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atentia, a influenta comportamentul, a incuraja utilizarea repetata si a
mentine utilizatorii implicati.

»Pentru a consolida autonomia elevilor, ati putea crea exemple impreuna cu
ei: intrebati-i: «Ce functii ale aplicatiilor va tin captivati?» si alcatuiti o lista
comuna. Acest lucru valideaza experientele traite.”

Instructiuni detaliate

Explorare / Cercetare (5-10 minute)

in grupuri mici, eleviicompara hartile mentale. intreba'gi: »,Care sunt
caracteristicile aplicatiilor de mesagerie care va fac sa nu va puteti opridin a
le verifica?” si ,Ce emotii declanseaza aceste caracteristici?” indemnati-i s&
exploreze legatura dintre designul aplicatiilor si reactiile emotionale, cum ar fi
anxietatea sau FOMO. incurajati elevii s& reflecteze asupra oricéror tipare din
propriile obiceiuri si sa-si actualizeze hartile mentale cu noi perspective
rezultate din discutie.

Sarcina principala / Creatie (20-25 de minute)

Elevii intorc foaia si creeaza un tabel cu doua coloane: ,,Cum ajuta vs. cum
dauneaza chat-ul online”. Ei trebuie sa enumere cel putin 5 avantaje si 5
dezavantaje. in coloana dezavantajelor, elevii trebuie s evidentieze orice
element legat direct de designul interfetei (de exemplu, ,,Simt presiune din
cauza confirmarilor de citire”).

Incurajati elevii sa includd exemple la nivel social, cum ar fi:

Avantaj: ,,Am construit prietenii solide cu persoane care ma inteleg din punct
de vedere emotional” sau ,,Ma ajuta sa raman in legatura cu prietenii sau
familia aflati la distanta”.

Dezavantaj: ,Uneori ma simt mai apropiat de oamenii din mediul online decét
de prietenii mei din viata reala, ceea ce ingreuneaza relatiile din viata reald”
sau ,Este usor sa confunzi conversatiile constante cu o apropiere emotionala
autentica”.

Apoi, elevii scriu o scurta reflectie despre o caracteristica a aplicatiei care le
influenteaza comportamentul.

Distribuiti lista de verificare pentru autoevaluare A8, care include intrebari
legate de design, precum: ,,Ma simt anxios cand cineva imi lasa mesajul ca
«Citit»” sau ,,imi verific telefonul imediat ce vad o notificare.” Invitati elevii sa
inceapa cu cea care li se pare cea mai relevanta si sa scrie o idee pentru un
obicei mai sanatos.
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Instructiuni detaliate

impartasirea si feedbackul colegilor (5-10 minute)

Fiecare grup impartaseste o constatare surprinzatoare sau o caracteristica de
design care i-a influentat cel mai mult. Discutati: ,,Ce elemente de design par
cele mai captivante?” si ,,Cum ar arata un design mai sanatos al aplicatiei?”
Tncurajati un scurt dialog in clasa in care elevii isi compara reflectiile si
exploreaza daca constientizarea ajuta la schimbarea comportamentului.

Reflectie siincheiere (5-10 minute)
Elevii completeaza un chestionar de final 3-2-1:

3 lucruri pe care le-am invatat despre caracteristicile aplicatiilor care creeaza
dependenta

2 obiceiuri digitale pe care vreau sa le regdndesc

1 schimbare pe care o voi Incerca saptamana aceasta

Invitati cativa voluntari sa-si impartiseascd ideile. Incheiati proiectia cu
urmatorul citat: ,,Doar pentru ca o aplicatie iti solicita atentia, nu

fnseamna ca o merita.” indemnati elevii sa reflecteze asupra faptului cine
beneficiaza atunci cand ne verificam compulsiv telefoanele.

Link catre aplicatia
DigRight

Folositi modulul ,,Chat online” al aplicatiei DigRight pentru a explora procesul
de luare a deciziilor din viata reala, influentat de designul aplicatiilor. Elevii pot
testa modulin care ar reactiona in scenarii persuasive din punct de vedere
emotional si cognitiv.

Sfaturi privind
incluziunea/adaptarea

Oferiti alternative orale la réspunsurile scrise. Impartiti elevii in perechi in mod
strategic pentru a le sprijini nevoile lingvistice sau socio-emotionale. Permiteti
optiuni de renuntare pentru elevii care s-ar putea simti vulnerabili atunci cand
discuta despre comportamente personale.

Evaluare, apreciere si
reflectie

Metode de evaluare

Evaluare formativa prin observarea profesorului in timpul discutiilor si al
lucrului in grup.

Schimbul de experiente intre colegi permite obtinerea de feedback
interpersonal.

Lista de verificare A8 siintrebarile de reflectie stimuleaza autoevaluarea.

Evaluarea pune accentul pe capacitatea elevilor de a identifica un design
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persuasiv, de a-l corela cu impactul emotional si de a reflecta asupra
propriilor obiceiuri de utilizare.

Instrumente de observare (liste de verificare, rubrici)

Instrumente/Exemple
e Participa la analiza in grup a caracteristicilor aplicatiei
e Identifica cel putin un element de design persuasiv
e Face legatura intre designul aplicatiei si comportamentul personal
e Ofera o perspectiva reflexiva sau o strategie

Lista de verificare pentru autoevaluare (format A8):

Nume:

Data:

Bifati toate optiunile aplicabile:

e Ma simt anxios cand cineva imi lasa mesajul ca ,citit”
e imi verific telefonul imediat ce vad o notificare
e Continuu sa trimit mesaje chiar si cand sunt obosit sau ar trebui sa dorm
e Masimt exclus daca nuraspund repede
e Ma las distras de mesaje chiar siin timpul orelor sau al studiului
e inteleg cum sunt concepute anumite functii ale aplicatiilor pentru a mé tine captivat
e Vreau safac un pas nainte pentru a-mi gestiona mai bine obiceiurile de chat online
o Care este o caracteristica a interfetei care imi influenteaza cel mai mult
comportamentul?
intrebari de reflectie e Ce potface pentru a-i reduce impactul?
pentru elevi e Cum ma ajuta constientizarea sa preiau controlul asupra obiceiurilor mele
digitale?

Sabloane de autoevaluare

A . Consultati lista de verificare din sectiunea Instrumente de observare.
si evaluare colegiala

Fii atent la elevii care isi exprima disconfortul sau frustrarea fata de obiceiurile
Note pentru profesori compulsive de a trimite mesaje. Fii pregatit sa explici conceptul de design
persuasiv intr-un mod simplu si neutru. Prezintd aceste comportamente ca
fiind normale, comune si schimbabile. Subliniaza faptul ca elevii hu sunt
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problema - ci designul. Mentine un ton de sustinere si reflectie pe tot
parcursul sesiunii.
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Finantat de Uniunea Europeana. Punctele de vedere si opiniile exprimate apartin
insa exclusiv autorului (autorilor) si nu reflecta neaparat punctul de vedere al
Uniunii Europene sau al Agentiei Executive pentru Educatie si Cultura (EACEA).
Nici Uniunea Europeana, nici EACEA nu pot fi trase la raspundere pentru
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