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Konspekt lekciji

Tytut

Czatowanie online: ryzyko wirtualnych relacji

Grupa wiekowa

14-16

Czas trwania lekcji

45-50 minut

Cel lekcji

Uczniowie dowiedzg sie, dlaczego rozmawianie z osobami, ktérych nigdy
nie spotkali osobiscie, moze by¢ jednoczesnie pociggajace i ryzykowne.
Nauczg sie rozpoznawaé czerwone flagi w rozmowach online, rozwing
empatie wobec osdéb szukajacych przyjazni w Internecie i przec¢wicza
bezpieczne nawyki podczas korzystania z platform takich jak Discord,
Roblox czy Fortnite.

Efekty

e rozpoznawanie zagrozen zwigzanych z anonimowymi lub
wytacznie wirtualnymi relacjami

e rozréznianie bezpiecznych i niebezpiecznych zachowan w
komunikacji online

e C¢wiczenie strategii bezpieczniejszego komunikowania sie w sieci

Potrzebne narzedzia i

- Otéwki / dtugopisy
- Kartki A4
- Wydrukowana lista kontrolna (format A8)

materiaty - Prezentacja PowerPoint lub wizualizacje kluczowych punktéw

- Komputer i rzutnik

- Dostep do Internetu (do odtworzenia klipu wideo)

Wprowadzenie (5-10 minut)
:?ozczegofowe Zapytaj uczniow: ,,Czy kiedykolwiek rozmawialiscie w Internecie z kims,
instrukcje

kogo nie znacie w prawdziwym zyciu? Na jakich aplikacjach lub
platformach?”
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Wymien znane przyktady: Roblox, czat gtosowy w Fortnite, Discord,
Instagram DM-y, serwery gamingowe.

Odtworz film ,Teen Voices: Who You're Talking to Online” (Common
Sense Education).

Uczniowie szybko rysujg schemat, w jaki sposdb zazwyczaj zaczyna sie
i rozwija rozmowa z nieznajomym.

Krétka dyskusja klasowa: ,Jak przyjazna rozmowa na Discordzie lub
Robloxie moze z czasem sta¢ sie ryzykowna?”

Przedstaw cel zajeé: Dzisiaj przyjrzymy sie, dlaczego takie rozmowy sa
ekscytujgce, kiedy mogg przekroczy¢ granice i jak mozna sie w Internecie
chronic.

Szczegoétowe
instrukcje

Rozwiniecie (5-10 minut)
Uczniowie w parach lub tréjkach omawiajg pytania:
e Coobcyludzie méwig, zeby wzbudzié zaufanie?

e Dlaczego niektorzy chetnie dzielg sie osobistymi informacjami
z kims, kogo nigdy nie widzieli na zywo?

o Jakie sygnaty powinny wzbudzi¢ niepokdj (czerwone flagi)?
Zachec¢ do myslenia o manipulacyjnych zachowaniach:
-oferowanie prezentow,

-zbyt szybka bliskos¢ emocjonalna,
-proszenie o0 zachowanie tajemnicy.
Kazda grupa zapisuje 3 ostrzegawcze sygnaty i je prezentuje.

Nauczyciel zapisuje je natablicy itaczy z realnymi przyktadami (Snapchat,
Discord itp.)
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Szczegoétowe
instrukcje

Zadanie gtéwne (20-25 min)

Rozdaj kartki A4. Uczniowie dzielg kartke na dwie kolumny:

LEWA strona: ,,Dlaczego ludzie czatujg z nieznajomymi w Internecie?”
(przyktady: wspolne zainteresowania w Robloxie, szukanie teammate’ow

w Fortnite, nuda, samotnos$¢)

PRAWA strona: ,,Co moze pé6js¢ nie tak?” (przyktady: fatszywa
tozsamosé, manipulacja emocjonalna, grooming, oszustwa)

Nastepnie rozdaj liste kontrolna (A8) z pytaniami do samooceny:
e Czynaprawde wiem, z kim rozmawiam?
e Czy prosili, zebym nikomu o naszej rozmowie nie mowit?
e Czydenerwuja sie / obrazaja, gdy nie odpisuje od razu?
e Czychcaprzeniesé rozmowe na inng platforme?

e Czy wysytajg wiadomosci, ktére sg zbyt osobiste lub sprawiajg, ze
czuje sie nieswojo?

e Czy oferowali prezenty, tokeny, skoérki, dostep do czegos
ekskluzywnego?

e Czy prosili o zdjecia, filmy, dane osobowe?

e Czy sag starsi lub nie chca pokaza¢ prawdziwej twarzy /
tozsamosci?

e Czyczuje sie zdenerwowany/ pod presjg podczas rozmowy z nimi?

Opcjonalne poczatki zdan do wskazéwek zapewniajacych
bezpieczenstwo:

o ,Jesliktos, kogo nie znam, prosi o rozmowe na priv, powinienem...”

e ,Zanim zaufam komus w Internecie, musze...”
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e ,Jednym ze sposobdéw, by byé¢ bezpieczniejszym na Robloxie lub
Discordzie, jest...”

e ,Jeslirozmowa zaczyna by¢ dziwna lub natarczywa, zrobie...”

e ,Moge sie chroni¢, robigc...”
Uczniowie zaznaczajg jedng pozycje, ktéra ich niepokoi lub wydaje sie
znajoma. Na odwrocie kartki piszg krétka rade, jaka daliby mtodszemu

kuzynowi, koledze lub rodzenstwu, ktére czatuje z nieznajomymi w grach
lub mediach spotecznosciowych.

Feedback (5-10 minut)

Kazda grupa przedstawia jedng przyczyne, dla ktérej kto$s zaczyna
czatowac z nieznajomym oraz jedno ryzyko, ktére ich zaskoczyto lub
zaniepokoito.

Nauczyciel zbiera odpowiedzi na tablicy > dyskusja klasowa.

Szczegotowe
instrukcje Pytanie kluczowe: ,Czy mozna cieszy¢ sie czatowaniem online
i jednoczesnie by¢ bezpiecznym?”
Proponowane techniki: wytgczanie DM-6w, uzywanie pseudonimow,
zgtaszanie podejrzanych zachowan, rozmowa z zaufanym dorostym.
Zachec¢ do szacunku wobec pomystéw kolegdw.
Zakonczenie (5-10 minut)
Uczniowie dokanczajg zdania:
e Jednarzecz, ktérej dzisiaj sie nauczytem...
e Jeden nawyk lub zasada, ktérag chce stosowac w Internecie...
Szczegoétowe
instrukcje e Jeden sygnat, na ktéry bede zwraca¢ uwage przy nowych

rozmowach...

Zakonczenie: Czatowanie online moze by¢ fajne, ale nigdy nie
powinno sprawiaé, ze czujesz strach, musisz co$ ukrywac¢ albo ktos
Toba kontroluje.
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Nawiagzanie do
aplikacji DigRight

Uczniowie moga przejs¢ modut ,Social Media & Online Chatting”
w aplikacji DigRight jako przygotowanie przed lekcja.

Nauczyciel moze udostepni¢ link przez system informacji ucznia lub na
wczesniejszych zajeciach.

Wskazowki dot.
wtaczeniai
dostosowan

Pozwodl wybieraé: pisanie lub rysowanie odpowiedzi

Daj gotowe poczatki zdan

Uzyj kart wizualnych z czerwonymi flagami

Daj mozliwos¢ nieangazowania sie w dyskusje osobom, ktére miaty
trudne doswiadczenia.

Przyktady czerwonych flag w czatowaniu online:

e Prosba o zachowanie rozmowy w tajemnicy przed rodzing /
przyjaciotmi

e Szybkie proponowanie przejscia na prywatng aplikacje (WhatsApp,
Telegramitp.)

e Zto$é/obrazanie sig, gdy nie odpisujesz szybko

o Wysytanie zbyt osobistych lub niestosownych wiadomosci

e Proszenie o zdjecia, filmy, prawdziwe imie, lokalizacje, numer
telefonu

o Oferowanie wirtualnych prezentéw (skorki, tokeny, waluta w grze)
w zamian za uwage lub przystugi

e Odmawianie pokazania twarzy lub podania prawdziwych
informacji o sobie

¢ Wywotywanie poczucia winy, niepokoju, presiji

Ocena, Ewaluacija,
Refleksja
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1 Sposoby oceny

Obserwacja nauczyciela (uczestnictwo, umiejetnos¢ rozpoznawania
ryzyka), zebranie dwukolumnowych kartek i odpowiedzi z listy kontrolne;j.

Szukaj: refleksji osobistej, poprawnego wskazywania czerwonych flag,
realistycznych propozycji bezpiecznych zachowan.

2 Narzedzia/ Lista obserwacyjna dla nauczyciela:
e Dzieli sie osobistymi przemysleniami / doswiadczeniami
e Rozpoznaje sygnaty ostrzegawcze

e Analizuje wypowiedzi kolegow
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e Proponuje realistyczng strategie bezpieczenstwa

e Rozpoznaje moment, gdy rozmowa staje sie emocjonalnie
przyttaczajgca

Lista kontrolna:

Imie i nazwisko:

Data:

Zaznacz, co dotyczy Ciebie:

[0 Wiem, jak chroni¢ swoje dane na Discordzie / Robloxie

[1 Ktos nieznajomy prosit mnie o rozmowe na priv

[0 Uzywam ustawien prywatnosci / blokowania / wyciszania

1 Chce lepiej rozpoznawaé czerwone flagi

1 Potrafie wyjasnié¢, co sprawia, ze czat z nieznajomym jest ryzykowny
[0 Zauwazam, kiedy czatowanie zaczyna mnie emocjonalnie meczy¢

[0 Mam pomyst, jak zachowac kontrole nad sobg w Internecie

3 Pytania do refleksji dla uczniéw:
Dlaczego ludzie otwierajg sie przed nieznajomymi w Internecie?

Co powiedziatbym/przyjacidtce, ktéry/a czuje presje w trakcie rozmowy
online?

Jakie jedno dziatanie moge podjgé juz dzisiaj, zeby czu¢ sie bardziej
panem/pania sytuacji w sieci?
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Uwagi dla nauczyciela

- Korzystaj z popularnych platform (Roblox, Discord, Fortnite), aby
przyktady byty bliskie uczniom i aktualne.

- Pozostawaj spokojny/a i nienarzucajgcy/a ocen, gdy omawiane s3
tematy manipulacji, groomingu czy wywierania presiji.

- Badz dostepny/a dla ucznidéw, ktérzy chcieliby porozmawia¢ na
osobnosci lub czuja sie zaniepokojeni.

- Podkreslaj bezpieczenstwo, ale nigdy nie wywotuj wstydu.
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Konspekt lekciji

Tytut

Réwnowaga miedzy czatowaniem online a relacjami w swiecie
rzeczywistym.

Grupa wiekowa

12-14

Czas trwania lekcji

45-50 minut

Cel lekcji

Uczniowie zrozumiejg, czym jest uzaleznienie od czatowania online
i relacji wirtualnych, rozpoznajg jego poznawcze, spoteczne
i emocjonalne skutki oraz przeéwiczag strategie budowania zdrowych
nawykoéw cyfrowych.

Analizujgc sytuacje z zycia codziennego i zastanawiajac sie nad wtasnym
korzystaniem z ekrandw, rozwing umiejetnos¢ krytycznego myslenia,
wspotpracy i samoregulacji - oraz zastosujg zdobytg wiedze,
wspottworzae i uzasadniajgc wspolny klasowy kodeks dobrostanu
cyfrowego.

Efekty

e Wskazuje co najmniej trzy oznaki niezdrowego korzystania
z czatéw online.

o Wyjasnia dwie osobiste strategie zapobiegania nadmiernemu
uzaleznieniu od relacji wirtualnych.

o Wspottworzy klasowy ,,kodeks dobrostanu cyfrowego” i uzasadnia
jego zasady.

Potrzebne narzedzia i
materiaty

- Projektor lub tablica

- Wydrukowane karty z opisami sytuaciji

- Karteczki samoprzylepne i markery

- Karta pracy ,,Moja mapa relacji cyfrowych” (lub papier A3)
- Minutnik lub zegar klasowy

- Opcjonalnie: aplikacja DigRight do pracy po lekcji
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Szczegotowe
instrukcje

Wprowadzenie (10 minut)

Zapytaj uczniow:
»lle wiadomosci wystates/wystatas wczoraj?”

Popros o podniesienie reki:

e 0-20
e 21-50
e 5H1+

Nastepnie zapytaj:
»sDlaczego tak duzo piszemy?”

Zapisz odpowiedzi na tablicy: nawyk, zabawa, nuda, FOMO (lek przed
pominieciem), ,,wyrzut dopaminy” itp.

Przeczytaj na gtos krotka historie:

»Jest 23:30. Tomek nadal pisze na czacie grupowym. Wie, ze jutro ma
sprawdzian, ale chce utrzymacé streak (serie). Nastepnego dnia jest
zmeczony, zapomina pracy domowej i czuje niepokdj. Sytuacja powtarza
sie.”

Zapytaj:
e Coczuje Tomek?
o Dlaczego tak trudno mu przestac?

Podsumowanie:
»Dzi§ zastanowimy sie, kiedy czatowanie pomaga, a kiedy szkodzi - i
jak zachowaé nad tym kontrole.”

Szczegotowe
instrukcje

Rozwiniecie (10 minut)
Uczniowie pracujg w parach. Otrzymujg karty z opisami sytuacji, np.:

»Z0staje online do 2:00 w nocy, by rozmawiac z przyjaciotmi z gry zinnego
kraju.”

»Czuje niepokdj, gdy nikt nie odpowiada na czacie grupowym w ciggu kilku
minut.”

»Usuwa wiadomosci, by ukryé rozmowy online przed rodzicami lub
znajomymi.”

Dyskusja w parach:
o Dlaczego ta osoba moze tak sie zachowywac?
e Czy przyczyna jest emocjonalna, zwigzana z projektem platformy
czy srodowiskowa?
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Kazda para zapisuje wnioski na karteczkach i przypina je pod trzema
kategoriami na tablicy:

e Czynniki psychologiczne (np. samotnosc¢)
e Projekt platformy (np. streaki, powiadomienia)
¢ Czynniki sSrodowiskowe (np. brak zasad w domu)

Klasa omawia najczestsze przyczyny i odnosi je do wtasnych
doswiadczen.

Zadanie gtéwne (15 minut)

Uczniowie pracuja w grupach 4-osobowych. Tworzg Mape Relacji
Cyfrowych dla fikcyjnego nastolatka ,,Alexa”.

Okreslaja:
e Z kim Alex codziennie czatuje (przyjaciele, influencerzy,
nieznajomi).

e lle czasu spedza z kazdg z tych oséb/grup.
e Czydanarelacja jest wspierajgca, neutralna czy ryzykowna.
o Trzyrealistyczne zasady przywracajgce zdrowag réwnowage.

Szczegotowe
instrukcje Przenosza mape na papier A3 lub plakat, uzywajgc koloréw, etykiet lub
ikon.
Nauczyciel zadaje pytania pomocnicze, np.:
o ,Ktore relacje sg naprawde wartosciowe?”
e ,Copomogtoby Alexowi poczuc¢ sie lepigj offline?”
Zadanie wspiera konstruktywistyczne podejscie do nauki — uczniowie
wspolnie buduja znaczenie, stosujg teorie w praktyce i rozwiagzuja
problemy w sposdb samodzielny.
Feedback (5-10 minut)
Kazda grupa prezentuje swojg mape (ok. 90 sekund) w formie ,,galerii”.
Szczegotowe Rowiesnicy przekazujag informacje zwrotng na dwdéch karteczkach:
instrukcje

e Glow (Mocnha strona): ,Podobato nam sie...”
e Grow (Do rozwoju): ,Warto rozwazy¢...”

Propozycje zdan:
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e ,Wasza mapa jasno pokazuje...”
e ,Czy mysleliscie o uwzglednieniu...”

Zachecaj do jezyka opartego na szacunku i argumentach.

Szczegotowe
instrukcje

Zakonczenie (5-10 minut)

Uczniowie wypetniajg karte wyjscia ,,3-2-1":
e 3rzeczy, ktorych sie nauczytem/nauczytam
o 2 strategie, ktére wyprébuje w tym tygodniu
e 1 pytanie, ktére nadal mam

Nauczyciel zbiera odpowiedzi do dalszej analizy.

Opcjonalne pytanie refleksyjne:

»Ktora zasada bedzie dla Ciebie najtrudniejsza do przestrzegania i
dlaczego?”

Pomaga to przewidywac¢ trudnosci, rozwija¢ swiadomos¢ wtasnego
myslenia i planowac sposoby radzenia sobie z przeszkodami.

Na zakonczenie krotka pauza uwaznosci:
Uczniowie odktadajg telefony ekranem w dét, zamykajg oczy, biorg
spokojny oddech i wyobrazajg sobie moment offline, ktéry sprawia im

radosc.

Podkresl:
»10 Ty decydujesz o swoim zyciu cyfrowym i swoim dobrostanie.”

Nawiagzanie do
aplikaciji DigRight

Uczniowie mogg skorzysta¢ z modutu ,Media spotecznosciowe
i czatowanie online” w aplikacji DigRight jako przygotowanie do lekc;ji.

Nauczyciel moze udostepnié link przez szkolny system informacyjny lub
na zajeciach wczesniej.

Wskazowki dot.
wtaczaniai
dostosowan

e Uzywaj kart z duzag czcionka lub nagran audio dla uczniéw EAL
i SEN

e tagcz mniej pewnych siebie uczniéw z dobrymi komunikatorami

e Zapewnij wersje papierowe i cyfrowe kart pracy

¢ Uzywaj minutnika jako wsparcia koncentracji
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e Akceptuj rysunki lub emotikony zamiast tekstu
o Uwzgledniaj przyktady z roznych kultur

Ocena, Ewaluacija,
Refleksja

RN Co-funded by
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1 Metody oceniania
- Obserwacja pracy w grupach (zaangazowanie, rozwdj pomystow)
- Informacja zwrotna podczas prezentacji Mapy Relacji Cyfrowych

- Karty na wyjscie jako wskaznik indywidualnego zrozumienia i gotowosci
do zmiany

- Identyfikacja nieporozumien do oméwienia na kolejnych lekcjach
2 Narzedzia / przyktady
Lista obserwacyjna:

e Uczniowie aktywnie stuchajg i angazujg sie

e Wrozmowie pojawia sie krytyczne myslenie

e Uczniowie rozrézniajg zdrowe i ryzykowne nawyki online
Galeria Map Relacji Cyfrowych (ocena ksztattujaca):

e Jasne wyjasnienie Map

e Przemyslana klasyfikacja relaciji

o Realistyczne i adekwatne zasady

o Wspotpraca i kreatywnosé
Karta na wyjscie (maks. 5 pkt, jesli wymagana punktacja):

e 3 poprawne wnioski (2 pkt)

e 2 mozliwe do wdrozenia strategie (2 pkt)

o 1 refleksyjne pytanie (1 pkt)
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3 Pytania / wskazéwki do refleksji dla uczniow
1 Co Cie zaskoczyto w Twoich relacjach online?
2 Co bedzie najtrudniejsze do zmiany i jak mozemy Ci pom&c?

3 Kto wspiera Twojg rownowage online i offline?

4 Arkusz samooceny / oceny kolezenskiej

Kryterium Tak | Czesciowo | Nie Komentarz

Nasza mapa pokazuje
relacje ryzykowne i
wspierajgce

Zaproponowalismy
realistyczne zasady

Whniostem/Whniostam swoj
wktad w zadanie

Wszyscy cztonkowie grupy
wniesli wktad

Zwracaj uwage na ucznidw, ktdrzy bagatelizujg problem nadmiernego
uzywania ekrandw lub okazujg niepokéj podczas rozmdéw o presji online.
Reaguj tagodnie, bez oceniania. Modeluj zdrowe granice (np. nie
sprawdzaj telefonu podczas lekcji). Miej przygotowane informacje
o wsparciu w razie trudnosci emocjonalnych. W razie potrzeby zachec¢ do
kontaktu z pedagogiem lub psychologiem szkolnym.

Uwagi dla nauczyciela
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Konspekt lekciji

Tytut

Uzaleznienie cyfrowe: czatowanie online i relacje wirtualne -
zaprojektowane, by wciagac.

Grupa wiekowa

16-18

Czas trwania lekcji

45-50 minut

Cel lekcji

Uczniowie zbadajg zagrozenia oraz psychologiczne mechanizmy stojgce
za kompulsywnym czatowaniem online i relacjami wirtualnymi.
Przeanalizujg, w jaki sposdb projekt interfejséw — w tym powiadomienia,
potwierdzenia odczytu i wskazniki pisania — celowo napedza
kompulsywne korzystanie oraz zachowania uzalezniajgce. Uczniowie
zastanowig sie nad wtasnymi hawykami cyfrowymi i wypracuja zdrowsze
podejscie do czatow i relacji wirtualnych.

Efekty

Uczniowie:

e rozpoznajg psychologiczne i emocjonalne oznaki uzaleznienia
cyfrowego w komunikacji wirtualnej,

e rozpoznajg korzysci i zagrozenia relacji funkcjonujgcych wytacznie
online,

e zrozumiejg, w jaki sposéb funkcje platform przyczyniaja sie do
zachowan kompulsywnych oraz poznajg strategie zdrowszej
interakcji online.
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Potrzebne narzedzia i

- otowki / dtugopisy

- czyste kartki A4

- lista samooceny (format A8)

- prezentacja PowerPoint (wizualizacje i pytania do lekcji)

materiaty - komputer i projektor
- dostep do Internetu
Wprowadzenie (5-10 minut)
Zapytaj ucznidw, ile czasu dziennie spedzajg na wysytaniu wiadomosci
lub czatowaniu. Zache¢ ich do sprawdzenia danych dotyczgcych czasu
ekranowego, jesli to mozliwe.
Wyswietl krétki film ,,Teen Voices: Who You're Talking to Online”
(Common Sense Education).
Uczniowie tworza osobistag mape mysli z hastami lub skojarzeniami
dotyczgcymi czatowania online i jego wptywu na emocije.
Wprowadz pojecie perswazyjnego projektowania interfejsu: wyjasnij,
jak potwierdzenia odczytu, wskazniki pisania, powiadomienia oraz serie
wiadomosci trzymajg uzytkownikéw online.
Przedstaw cele lekcji i wspdélnie z uczniami ustalcie oczekiwania dot.
lekciji.

Szczegotowe

instrukcje Czym jest perswazyjne projektowanie interfejsu?

Perswazyjne projektowanie interfejsu odnosi sie do sposobu, w jaki
aplikacje sg celowo tworzone, aby jak najdtuzej utrzymac uzytkownika
przy ekranie. Te funkcje nie sa przypadkowe — sg starannie
zaprojektowane, by przycigga¢ uwage i zacheca¢ do dtuzszego
korzystania.

Typowe przyktady:

o Wskazniki pisania (migajace kropki): sprawiajg, ze czekasz
i pozostajesz skupiony/a na ekranie

o Potwierdzenia odczytu: wywotujg presje szybkiej odpowiedzi lub
niepokaj, gdy ktos nie odpisuje

e Powiadomienia: sktaniajg do natychmiastowego sprawdzenia
telefonu, nawet gdy wiadomos¢ nie jest wazna

o Serie wiadomosci (streaki): nagradzajg codzienne korzystanie
z aplikaciji, utrudniajagc przerwanie nawyku
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Te narzedzia wykorzystujg emocjonalne i psychologiczne wyzwalacze
(takie jak ciekawos$é, FOMO - lek przed pominieciem, czy potrzeba
akceptaciji), aby wptywaé na Twoje zachowanie — czesto bez Twojej
swiadomosci.

Zobacz takze: The Magic of Persuasive Design
https://www.youtube.com/watch?v=H1g0_ejL2-4

»Aby wzmocnié sprawczosé ucznidw, mozna wspolnie z nimi tworzyé
przyktady. Zapytaj:

‘Ktdre funkcje aplikacji najbardziej was wciagaja?’

i stworzy¢ wspodlna liste. To potwierdza realne doswiadczenia uczniow.”

Rozwiniecie (5-10 minut)
W matych grupach uczniowie poréwnujg swoje mapy mysli.
Pytania do dyskusji:

o ,Ktore funkcje aplikacji do komunikacji sprawiajg, ze trudno
przestaé sprawdzac¢ wiadomosci?”

Szczegotowe
instrukcje e ,Jakie emocje wywotuja te funkcje?”
Zachec¢ uczniéw do analizowania zwigzku miedzy projektem aplikacji a
reakcjami emocjonalnymi, takimi jak lek czy FOMO.
Uczniowie zastanawiajg sie nad wtasnymi nawykami i uzupetniajg mapy
mysli o nowe whnioski.
7.3 Zadanie gtowne (20-25 minut)
Szczegotowe Uczniowie odwracajg kartke i tworzg tabele dwukolumnowa:
instrukcje »Jak czatowanie online pomaga” vs. ,JJak szkodzi”

Muszg wypisaé co najmniej 5 zalet i 5 wad.
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W kolumnie ,wady” zaznaczajg elementy bezposrednio zwigzane
z projektem interfejsu (np. ,,Czuje presje przez potwierdzenia odczytu”).

Zachec¢ ucznidéw do uwzglednienia przyktadéw na poziomie spotecznym,
np.:

Zalety:

e ,Zbudowatem/am silne przyjaznie z osobami, ktére mnie
emocjonalnie rozumiejg.”

e ,Pomaga mi utrzymywac¢ kontakt z rodzing lub przyjaciétmi
mieszkajgcymi daleko.”

Wady:

e ,Czasem czuje sie blizej ludzi online niz moich znajomych
w realnym zyciu, co utrudnia relacje offline.”

e tatwo pomyli¢ ciggte pisanie z prawdziwg Dbliskoscia
emocjonalng.”

Nastepnie uczniowie piszg kréotkg refleksje na temat jednej funkcji
aplikacji, ktéra wptywa na ich zachowanie.

Rozdaj liste samooceny zawierajgca stwierdzenia zwigzane z projektem
interfejsu, np.:

e ,Czuje niepokdj, gdy ktos zostawia mnie na ‘wyswietlono’”
e ,Sprawdzam telefon od razu, gdy widze powiadomienie”

Uczniowie zaznaczajg gwiazdka to stwierdzenie, ktére najbardziej do nich
pasuje, i zapisujg jeden pomyst zdrowszego nawyku.

Szczegotowe
instrukcje

Feedback (5-10 minut)

Kazda grupa dzieli sie jednym zaskakujagcym wnioskiem lub funkcja
aplikacji, ktéra miata na nich najwiekszy wptyw.

Pytania do dyskusji:

o ,Ktore elementy aplikacji wydaja sie najbardziej uzalezniajgce?”
o ,Jakwygladatby zdrowszy projekt aplikacji?”
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Poprowadz krotka rozmowe klasowg o tym, czy sama swiadomosé
mechanizmdéw pomaga zmieniaé¢ zachowanie.

Szczegotowe
instrukcje

ZAKONCZENIE (5-10 minut)
Uczniowie wypetniajg karte wyjscia 3-2-1:

e 3 rzeczy, ktérych nauczytem/am sie o uzalezniajgcych funkcjach
aplikacji:

e 2 nawyki cyfrowe, ktére chce przemysleé na nowo:

e 12zmiana, ktdrg spréobuje wprowadzi¢ w tym tygodniu:

Zapytaj kilku ochotnikéw o podzielenie sie swoimi postanowieniami.
Na zakonczenie wyswietl cytat:

»10, ze aplikacja chce Twojej uwagi, nie znaczy, ze na nia
zastuguje.”

Popros uczniéw o zastanowienie sie, kto tak naprawde korzysta na
naszym kompulsywnym sprawdzaniu telefonu.

Nawigzanie do
aplikacji DigRight

Skorzystaj z modutu ,,Online Chatting” w aplikacji DigRight, aby
przeanalizowa¢ decyzje podejmowane w realnych sytuacjach pod
wptywem projektu aplikacji. Uczniowie moga sprawdzié, jak
zareagowaliby emocjonalnie i poznawczo przy pomocy zaproponowanych
scenariuszy.

Wskazowki dot.
wtaczeniai
dostosowan

- Zapewnij mozliwos¢ odpowiedzi ustnych zamiast pisemnych.

- Dobieraj uczniow w pary w sposodb wspierajgcy potrzeby jezykowe lub
spoteczno-emocjonalne.

- Umozliw opcje rezygnacji z udziatu w niektérych aktywnosciach
uczniom, ktérzy czujg sie niekomfortowo, omawiajgc osobiste
zachowania.
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Ocena, Ewaluacija,

Imie:

1 METODY OCENIANIA

e ocenianie ksztattujgce poprzez obserwacje pracy w grupach
i dyskusiji,

e dzielenie sie w parach i grupach jako forma informacji zwrotnej,

Refleksja e lista samooceny irefleksja indywidualna.
Ocenianie  koncentruje sie na umiejetnosci rozpoznawania
perswazyjnego projektowania, taczenia go z wptywem emocjonalnym oraz
refleksji nad wtasnymi nawykami cyfrowymi.

2 NARZEDZIA / PRZYKLADY

Uczen:

e aktywnie uczestniczy w analizie funkcji aplikacji,
e identyfikuje co najmniej jeden element perswazyjnego projektu,
e taczy projekt aplikacji z wtasnym zachowaniem,

e wnosi refleksje lub propozycje strategii.

3 Lista samooceny

Data:

Zaznacz wszystkie pasujace stwierdzenia:

[1 Czuje niepokdj, gdy ktos zostawia mnie na ,wyswietlono”

1 Sprawdzam telefon natychmiast po otrzymaniu powiadomienia

[1 Pisze wiadomosci nawet wtedy, gdy jestem zmeczony/a lub powinien/powinnam spac¢

[0 Czuje sie pominiety/a, jesli nie odpowiem szybko
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[0 Wiadomosci rozpraszajg mnie nawet podczas lekcji lub nauki
[0 Rozumiem, ze niektére funkcje aplikacji sg zaprojektowane tak, by mnie wciggac
1 Chce zrobi¢ jeden krok w strone lepszego zarzadzania nawykami czatowania

3 PYTANIA DO REFLEKSJI DLA UCZNIOW

Ktéra funkcja interfejsu najbardziej wptywa na moje zachowanie?
Co moge zrobié, aby ograniczyc jej wptyw?

W jaki sposdb swiadomos$é tych mechanizmdéw pomaga mi przejgé kontrole nad swoimi nawykami
cyfrowymi?

Obserwuj ucznidow, ktoérzy wyrazaja dyskomfort lub frustracje
zwiazana z kompulsywnymi nawykami pisania wiadomosci.

Badz gotowy/gotowa wyjasni¢ mechanizmy perswazyjnego projektowania
(persuasive design) w prosty i neutralny sposob.

Uwagi dla nauczyciela | Normalizuj te zachowania — podkreslaj, ze sg one powszechne i mozliwe
do zmiany.

Przypominaj, ze to nie uczniowie sg problemem — problemem jest sposob,
w jaki aplikacje zostaty zaprojektowane. Przez catg lekcje zachowuj
wspierajacy i refleksyjny ton.
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Konspekt lekciji

Tytut

Czatowanie online i znajomosci wirtualne

Grupa wiekowa

12-14

Czas trwania lekcji

45-50 minut

Rozwijanie swiadomosci ucznidow w zakresie bezpieczenstwa online
poprzez pomoc w rozpoznawaniu zagrozen internetowych, taczeniu ich

Cel lekcji . . . .
z ryzykiem emocjonalnym, spotecznym i poznawczym oraz stosowaniu
strategii ochronnych zapewniajgcych dobrostan w srodowisku cyfrowym.
Uczen:

o Rozpoznaje zagrozenia zwigzane z czatowaniem i znajomosciami
wirtualnymi (np. manipulacje emocjonalng).

Efekty e Wyjasnia, jak chroni¢ siebie na poziomie poznawczym,

spotecznym i emocjonalnym.
o Wykazuje swiadomosé bezpiecznych i emocjonalnie
zréwnowazonych zachowan w sieci.

Potrzebne narzedzia i
materiaty

- Otowek

- Kartka A4 (czysta)

- Karty ,,tajnej tozsamosci” (przygotowane przez nauczyciela)

- Prezentacja PowerPoint przygotowana przez nauczyciela (cele lekciji,
efekty, instrukcje itp.)

- Komputer i projektor

- Dostep do Internetu

- Zasady Cybersecurity ABC
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Wprowadzenie (5 minut)

Nauczyciel pyta:
a) ,Podniescie reke, jesli ktos, kogo nie znaliscie bezposrednio
(np. znajomy znajomego), napisat do was online.”
b) ,,Dlaczego chcieliscie z tg osobg rozmawiaé?”
c) ,Jakie wskazowki pomogty wam (lub nie) zdecydowaé, czy mozna
jej zaufacé?”

Szczegotowe To wprowadzenie odnosi sie do realnych doswiadczen ucznidow i
instrukcje aktywizuje ich wczesniejszg wiedze.
Nastepnie nauczyciel przedstawia cele lekcji i taczy temat z trzema
obszarami ryzyka:
e Poznawcze: Jak ciggte czatowanie wptywa na koncentracje i
pamiec¢?
e Spoteczne: Dlaczego ludzie zachowujg sie inaczej online?
e Emocjonalne: Jak sie czujesz, gdy ktos nagle przestaje odpisywac
(ghosting) lub usuwa cie ze znajomych?
Rozwiniecie (10-15 minut)
Kazdy uczen otrzymuje karte z ,,tajna tozsamoscia”, np.:
e Osoba, ktora jest zawsze online i czesto czuje sie samotna;
e Osoba, ktéra publikuje idealne zdjecia, ale ukrywa stres;
e Osoba uzywajgca fatszywego profilu, by wydawac¢ sie starszg;
e Osoba, ktéra czatuje, aby czu¢ sie popularna.
Uczniowie rysujg profil/awatar postaci wytacznie na podstawie opisu
z karty. Rysunki sg anonimowo przekazywane innym osobom w klasie.
Szczegotowe Kazdy uczen analizuje otrzymany rysunek i odpowiada:
instrukcje 4 ] y yry P )

e (Czytaosobawydaje sie godna zaufania?
e Czychciat(a)bys z nig rozmawiac online? Dlaczego tak/nie?
e Jak myslisz - jaka jest ta osoba emocjonalnie?

Nastepnie ujawniani sg autorzy ,,tajnych tozsamosci”.

Dyskusja klasowa:
o Jaktrafne byty wasze przypuszczenia?
e Cowas zaskoczyto?
e Jak czesto btednie oceniamy ludzi online?
e Jakto wptywa na emocje, zaufanie i decyzje?
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Powiazanie z obszarami:
e Poznawcze: Ograniczenia interpretowania niepetnych informac;ji
online
e Spoteczne: Btedne odczytywanie tozsamosci i intencji
e Emocjonalne: Wptyw pierwszego wrazenia na zaufanie, lek
i przywigzanie

Nauczyciel podkresla, ze w komunikacji online nie zawsze mozna
natychmiast zweryfikowac, czy dana osoba jest tym, za kogo sie podaje.

Szczegoétowe
instrukcje

Zadanie gtéwne (15 minut)

Uczniowie pracujg w grupach 4-osobowych. Zapoznajg sie z wybranymi
zasadami Cybersecurity ABC (wyswietlonymi na slajdzie lub
wydrukowanymi).

Na kartce A4 tworzg tabele z trzema kolumnami:

e Zasady, ktérych juz przestrzegam
e Zasady, o ktérych styszatem/am, ale ich nie stosuje
e Zasady nowe dla mnie

Podczas pracy zastanawiaja sie:

e Jaktazasada chroni mojg koncentracje i uwage?
e Jak chroni moje emocje?
e Jak pomaga unikngé nieporozumien w czatowaniu?

Nauczyciel wspiera grupy pytaniami:

e Ktéra zasada chroni przed zaufaniem niewtasciwej osobie?
e Ktéra pomaga, gdy ktos wysyta podejrzane linki lub wiadomosci?
e Ktéra odnosi sie do waszych doswiadczen?

Powigzanie z obszarami:
e Poznawcze: Ograniczanie rozproszen i przecigzenia
informacyjnego
e Spoteczne: Bezpieczne interakcje i Swiadome granice cyfrowe
e Emocjonalne: Zmniejszanie leku i zaleznosci emocjonalnej
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Zasady przedstawione przez nauczyciela:

e Uzywaj réznych, silnych haset w réznych serwisach.

e Regularnie aktualizuj hasta i nie udostepniajich innym.

e Nie ujawniaj danych osobowych osobom obcym.

e Nie otwieraj nieznanych e-maili, linkdw ani zatgcznikow.

e Nie akceptuj zaproszen od nieznanych uzytkownikéw.

e Sprawdzaj, czy strona zaczyna sie od ,,https”.

e Upewnij sie, ze adres strony jest poprawny (np. google.com vs
g00gle.com).

e Nie udostepniaj prywatnych zdje¢ i filméw obcym osobom.

o Korzystaj z komunikatoréw z szyfrowaniem end-to-end.

e Bezpieczniejsze jest korzystanie z danych mobilnych niz
z publicznego Wi-Fi.

e Sprawdz ustawienia prywatnosci w mediach spotecznosciowych.

e Wyloguj sie z kont na urzadzeniach publicznych.

e Aktualizuj oprogramowanie komputera i telefonu.

o Pobieraj aplikacje tylko z oficjalnych sklepéw (Google Play, App
Store).

e Zainstaluj program antywirusowy.

e Regularnie tworz kopie zapasowe plikow.

e Wiacz uwierzytelnianie dwusktadnikowe (2FA).

Szczegotowe
instrukcje

Feedback (5-10 minut)

Kazda grupa wybiera jedng zasade z kolumny ,nowe dla mnie”
i prezentuje:

e Cooznaczatazasada?

o Dlaczego wczesniej o niej nie wiedzieli?

e Jak moze poméc unikngé ryzyka emocjonalnego lub spotecznego

w czatowaniu?

Pytania do klasy:

e Czyktos miat sytuacje, w ktérej ta zasada by pomogta?

e Czywidzisz siebie stosujgcego/stosujgca te zasade w przysztosci?

Szczegotowe
instrukcje

Zakonczenie (5-10 minut)

Kazdy uczen zapisuje na karteczce jedna swojg stabos¢ dotyczaca
czatowania i relacji wirtualnych oraz to, na co bedzie bardziej uwazaé¢ w
przysztosci.

Nauczyciel dzieli odpowiedzi na trzy kategorie:

e Poznawcze - koncentracja, nawyki cyfrowe
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o Spoteczne - zaufanie, weryfikacja tozsamosci
e Emocjonalne —regulacja emociji, granice, potrzeba akceptacji

Nawiagzanie do
aplikacji DigRight

Uczniowie moga skorzystac¢ z aplikacji DigRight, aby pozna¢ wiecej zasad
bezpiecznego czatowania i sprawdzi¢ swoje decyzje w symulowanych
sytuacjach online.

Wskazowki dot.
wtaczaniai
dostosowan

o Dobieraj grupy tak, aby wspieraé¢ potrzeby jezykowe i spoteczne
uczniéw.

e Do kazdej zasady cyberbezpieczenstwa dotgcz element wizualny
dla ucznioéw majgcych trudnosci z przetwarzaniem informaciji.

Ocena, Ewaluacija,
Refleksja
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1 Sposoby oceny
e Ocenianie ksztattujgce poprzez obserwacje aktywnosci i dyskusiji.
e Ocena kolezenska podczas prezentacji grupowych.
e Samoocena podczas refleksji koncowej.
Nauczyciel ocenia, czy uczniowie potrafia:
e rozpoznac¢ zagrozenia,
e zastosowac zasady bezpieczenstwa,
e odniesé temat do wtasnych doswiadczen online.
2 Lista obserwacyjna
Uczen:
e Aktywnie uczestniczy w dyskusji

o Wskazuje co najmniej jedno ryzyko poznawcze, spoteczne lub
emocjonalne

e Tworzy kompletng mape mysli / tabele pluséw i minuséw
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e Zastanawia sie nad wtasnymi zachowaniami cyfrowymi

3 Pytania / wskazowki do refleksji dla uczniow

Odpowiedz na pytania refleksyjne dotyczace twojego bezpieczenstwa
online.

4 Arkusz samooceny / oceny kolezenskiej

Imie:
Data:

v Zaznacz wtasciwe:

1 Aktywnie stuchatem/am w grupie

[1 Podzielitem/am sie przynajmniej jednym pomystem lub
doswiadczeniem

[0 Potrafie wymieni¢ przynajmniej jedno ryzyko poznawcze, spoteczne i
emocjonalne zwigzane z czatowaniem i relacjami wirtualnymi

Uwagi dla nauczyciela

Zwracaj uwage na sygnaty, ze uczniowie odnoszg temat do realnych
trudnosci.

Reaguj z empatia i wrazliwoscig. W razie potrzeby zaoferuj wsparcie lub
skieruj do specjalisty (np. w przypadku objawéw leku lub uzaleznienia).
Wzmacniaj pozytywne zachowania cyfrowe oraz empatie w relacjach
rowiesniczych.
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Konspekt lekciji

Tytut

Czatowanie online i wirtualne relacje

Grupa wiekowa

14-16

Czas trwania lekcji

45-50 minut

Uczniowie przeanalizujg poznawcze, spoteczne i emocjonalne skutki
czatowania online oraz budowania wirtualnych relacji, nauczag sie
rozpoznawaé sygnaty ostrzegawcze niezdrowego korzystania z Internetu

Cel lekcji . . . L L . . .
oraz opracujg strategie bezpieczniejszej, bardziej zréwnowazonej
i emocjonalnie zdrowej komunikacji w sieci.
e Analiza zalet i wad czatowania online oraz wirtualnych relacji
(aspekt poznawczy, spoteczny, emocjonalny)
Efekty o Refleksja nad wtasnymi nawykami cyfrowymi i sformutowanie

jednego osobistego planu dziatania na rzecz zdrowszej interakcji
online.

Potrzebne narzedzia

- Otéwek / dtugopis

- Pusta kartka A4

- Szablon samooceny (format A8)

- Prezentacja PowerPoint przygotowana przez nauczyciela (cele lekciji,

b Ok rezultaty, instrukcje w trakcie zajec itp.)

- Komputer i rzutnik

- Dostep do Internetu

Wprowadzenie (10 minut)
:Szczegofowe Odtworzenie filmu: Teen Voices: Who You're Talking to Online
instrukcje

(Common Sense Education, 2019)
https://www.youtube.com/watch?v=Dil8Lj0_TGQ
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Uczniowie tworzg na kartce A4 mape mysli, umieszczajac stowa
kluczowe odzwierciedlajgce aspekty poznawcze, spoteczne
i emocjonalne filmu.
Nauczyciel przedstawia cele lekcji i taczy je bezposrednio z kluczowymi
ideami z ram teoretycznych, np.: ,Dlaczego niektére osoby czuja
niepokdj, gdy nie dostaja szybkiej odpowiedzi na wiadomos¢?”
Rozwiniecie (10 minut)
Uczniowie tworzg grupy 4-osobowe i dyskutujg:
e Ktore wazne elementy z filmu i z ich map mysli mogty umknac
innym?
Szczegotowe e Czy potrafig wskaza¢ sygnaty ostrzegawcze uzaleznienia lub
instrukcje wycofania spotecznego wymienione w materiale teoretycznym?
o Jakarade dalibyscie tej osobie?
e Jakie moga by¢ mozliwe konsekwencje takiego zachowania?
Na podstawie dyskusji grupy uczniowie aktualizujg / uzupetniajg swoje
mapy mysli.
Zadanie gtéwne (15 minut)
Uczniowie ponownie ogladaja fragment filmu, aby zweryfikowac¢ lub
skorygowac swoje wczesniejsze pomysty.
Na odwrocie kartki A4 tworzg tabele ,, Zalety i wady czatowania online”
ztrzema kolumnami:
Szczegotowe e Poznawcze (koncentracja, uczenie sie)
instrukcje e Spoteczne (relacje, komunikacja)
e Emocjonalne (nastrdj, poczucie wtasnej wartosci)
Do kazdego punktu uczniowie muszg dopisac¢ realny przyktad lub sygnat
ostrzegawczy (np. brak snu, zachowywanie sekretéw).
Zachecaj uczniow do konstruktywnego kwestionowania i rozwijania
pomystéw kolegdw w atmosferze szacunku.
Feedback (5-10 minut)
Kazda grupa przedstawia najbardziej zaskakujgca dla nich obserwacje /
Szczegotowe whniosek.
instrukcje Dyskusja prowadzona wokot pytan: ,Jakie zachowania online moga
negatywnie wptywaé na emocjonalny lub spoteczny dobrobyt i jak je
zauwazy¢ oraz zapobiegac¢?” ,Jakag strategie prewencyjng mozna by
dodac¢ do tego pomystu?”
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Szczegotowe
instrukcje

Refleksja i zakonczenie (5-10 minut)

Kazdy uczen zapisuje na karteczce samoprzylepnej jedng osobista
stabos¢ lub obawe wynikajgca z lekcji, np. ,,Uzywam telefonu przed snem,
przez co trudno mi zasnac”.

Nastepnie uczniowie kolejno dzielg sie swoim przemysleniem - mowia, co
zamierzajg zmieni¢ i dlaczego (strategia samoregulaciji).

Nauczyciel podsumowuje najwazniejsze wnioski, odwotujgc sie do ram
teoretycznych tematu.

Nawiazanie do
aplikacji DigRight

Uczniowie moga korzystac z aplikacji DigRight w domu, aby:

e symulowaé¢ wybory bezpiecznego vs. niebezpiecznego
czatowania,

e C¢wiczy¢ stosowanie strategii prewencyjnych,

e zastanowic sie nad swoimi reakcjami emocjonalnymi.

Wskazowki dot.
wtaczaniai
dostosowan

- Dobiera¢ grupy w sposdb wspierajgcy potrzeby jezykowe i spoteczne
uczniéw

- Dotaczy¢ obrazki / ikony przy prezentacji wytycznych cyber
bezpieczenstwa (wsparcie dla ucznidow z trudnosciami w przetwarzaniu
informacji)

Ocena, Ewaluacija,
Refleksja
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1 Sposoby oceny

Oena w trakcie lekcji poprzez obserwacje udziatu uczniéw w dyskusjach i
pracach grupowych.

Ocena réwiesnicza podczas dzielenia sie wnioskami w grupach.

Samoocena podczas refleksji z karteczkami samoprzylepnymi na koncu
zajec.

Nauczyciel ocenia zrozumienie tematu na podstawie umiejetnosci
wskazywania ryzyka, stosowania zasad bezpieczenstwa oraz tgczenia
tresci z wtasnymi zachowaniami online.
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2 Narzedzia / przyktady
Lista obserwacyjna nauczyciela
e Aktywnie uczestniczy w dyskusiji

o Wskazuje co najmniej jedno ryzyko poznawcze, spoteczne lub
emocjonalne

e Tworzy kompletng mape mysli i tabele zalet/wad

e Zastanawia sie nad wtasnym zachowaniem cyfrowym

3 Pytania / wskazowki do refleksji dla uczniow

Odpowiedz na ponizsze pytania samooceny:

4 Szablon samooceny / oceny réowiesniczej

Imie i nazwisko:

Data:

Zaznacz, co dotyczy Ciebie:

1 Aktywnie stuchatem w grupie

[1 Podzielitem sie co najmniej jedng myslg lub doswiadczeniem

[0 Potrafie nazwaé¢ co najmniej jedno ryzyko poznawcze, spoteczne i
emocjonalne zwigzane z czatowaniem online i wirtualnymi relacjami
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Zwro¢ uwage na ucznidw, ktorzy odnoszg tresci lekcji do wtasnych
realnych trudnosci — traktuj te sytuacje z duzg wrazliwoscia.

Badz przygotowany na zaoferowanie dalszej pomocy lub przekazanie
informacji osobie wtasciwej (np. w przypadku wyraznych sygnatéw leku
lub uzaleznienia).

Wzmacniaj pozytywne zachowania cyfrowe i empatie w relacjach miedzy
uczniami.

Uwagi dla nauczyciela
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